UNIVERSIDAD LAICA ELOY ALFARO DE MANABI

VICERRECTORADO ACADEMICO

Programa de la Asignatura (Silabo)

1. |Datos Generales y Especificos:

a) Codigo de la Asignatura: 10.5 b) Nombre de la Asignatura: Auditoria Informética
¢) Facultad: Ingenieria en Contabilidad y Auditoria d) Carrera: Contabilidad y Auditoria
e) Nivel: Décimo: A-B f) Unidad de Organizacion Curricular: Formacién Profesional
g) Créditos: 3 h) Modalidad: Presencial
i) Prerrequisitos 9.4 i) Horas: 96
k) Correquisitos: 104 1) Docencia: 42 Préacticas: 6 Auténomas: 48
m) Elaborado por: Lic. David Macias Valencia, Mg. n) Periodo Académico: 2016 - 2017 (1)
o) Docenteresponsable: Lic. David Macias Valencia, Mg. p) Horario: Martes 18h15 -19h45 y Jueves 18h15 -19h00 B
Miércoles 18h15 -19h45 y Jueves 19h00-19h45 A

|2. Caracterizacion de la Asignatura

La asignatura de Auditoria Informatica, se basa en una fundamentacién tedrica y aplicacidn préctica de las diversas actividades que realizan las personas que
dirigen los departamentos de sistemas y en general aquellos que manejan informacion y gobiernan TIC'S en las organizaciones.

Ademas se constituye en una herramienta fundamental para la formacion profesional de todo Ingeniero en Contabilidad Publica y Auditoria, marcado en la
resolucién de forma practica en problemas generados de resultados informaticos a través de investigaciones, controles, examenes y muestras de orden fisico
y légico.

3. |Objetivo de la Carrera

Formar profesionales con valores éticos, morales, sociales y humanisticos, con capacidad de analizar, formular y evaluar soluciones relacionadas en el dmbito
integral de la Auditoria y Contabilidad de las organizaciones publicas y privadas; aportando soluciones inteligentes y de calidad en el campo de accién del
profesional que permitan brindar sostenibilidad y crecimiento local, regional y nacional.

4. |Relacion de la Asignatura con los resultados de aprendizaje de la carrera

Contribuciéon

Resultados de Aprendizaje de la Carrera ALTA — MEDIA

Al finalizar el periodo, el estudiante debe/podra:




Evalda las actividades de las empresas, Comprender las principales caracteristicas y habilidades del auditor informatico.

instituciones y organizaciones en general; paralo
cual, planifica procesos de auditoria integral, los

ejecuta, informa los resultados de su aplicacidn,

b) y da seguimiento a susrecomendaciones; en ALTA Diagnosticar y evaluar si el Sistema Informatico de una empresa mantiene la integridad de
las dreas de: gestion administrativa y financiera, los datos.
de control interno, de cumplimiento de normas
legales, de calidad, y delimpacto ambiental, de
la seguridad informatica, etc., dando fe publica Desempeiiar el rol en el disefio de un plan de auditoria informatica para empresa publica
c) del cumplimiento de las diferentes normas. y/o privada.
|5. Contenidos Minimos (Informacién de la Carrera)

* Términos Basicos (Auditoria y Auditoria Informatica, Control Interno, Control Interno Informatico). * Tipos de
Auditoria requerida para evaluar Sistemas de Informacion e Infraestructura Informatica. * Gestidn

q p
lonformatica y Proyectos de Auditoria.

|6. |Metodo|ogia (Modelo Educativo)




La metodologias aplicadas en la carrera de Contabilidad y Auditoria, se enfoca a dos aspectos o criterios que determinaran el proceso de ensefianza y
aprendizaje. El primer método se basa en cuanto a la perspectiva dominante en la asignatura, estos a su vez se clasifican en légicos y psicoldgicos.

En los métodos légicos, los datos o los hechos son presentados en un orden determinado siguiendo una estructura de hechos que pueden tener diferentes
grados de complejidad. Estos métodos permiten la obtencién o produccion del conocimiento a partir de cuatro métodos: el inductivo, deductivo, analitico y
sintético; los mismos que permiten los procesos para la asimilacién e incorporacién de nuevos conocimiento que se complementan con las técnicas de
aprendizaje en el proceso didactico.

En los métodos psicoldgicos, la presentacion de los contenidos tiene en cuenta los intereses, necesidades y experiencias del educando.

El segundo método se basa en cuanto al trabajo de los estudiantes, y la orientacién direccionada por el docente con el apoyo en técnicas apropiadas,
como: el aprendizaje asistido, colaborativo, explicativo y auténomo, otros. El profesor
asume el rol de mediador para presentar los contenidos conceptuales y de organizador de situaciones, para asegurar la participacién de los estudiantes en las
dindmicas grupales y trabajos individuales y colectivos. Se constituiran equipos para investigar e intercambiar experiencias de aprendizaje y trabajo, que se
expresara en la elaboracién y desarrollo de trabajos de investigacion y la sustentacidon, y portafolio el cual se organizara al inicio del curso, cada dicente
o grupo lo seleccionara de su entorno y lo presentard al curso con el fin de enriquecer el analisis, la reflexion y la critica respectiva.

7. |Perfil del Docente (Informacion de la Carrera)
Analista en Sistemas, Ingeniero en Sistemas
Maestria en Informatica, Tecnologia de la Informacion y Comunicacion y afines a las Ciencias Informaticas
|8. Estructura de la Asignatura
. Contenidos
.Il_de’atfies Conocimientos Habilidades  (Praxiolégico) Actitudes/Valores
ematicas (Cognoscente) (Axioldgico)




Términos
Basicos
(Auditoriay
Auditoria
Informatica,
Control Interno,
Control Interno
Informatico).

1.1. Terminologia Basica:
1.1.1. Por qué y para qué estudiar y
conocer Auditoria Informatica de los
Sistema Informaticos.
1.1.2. Auditoria:
1.1.2.1 Auditor.
1.1.2.2 Auditoria informdtica.
1.1.2.3 Auditor informatico.
1.1.2.4 Semejanzas.
1.1.3. Control Interno:
1.1.3.1 Objetivos basicos.
1.1.3.2 Objetivos generales.
1.1.3.3 Eficiencia.
1.1.3.4 Eficacia.
1.1.4. Control Interno informatico
1.1.4.1 Lainformacion:
1.1.4.2 Definiciones.
1.1.4.3 Caracteristicas.
1.1.4.4 Los Niveles deinformacién
1.1.4.5 Controles internos modernos.
1.1.4.6 Tipos de controles internos
informaticos.
1.1.4.7 Diferencias y semejanzas entre el
control interno informatico y la auditoria
informatica.
1.1.4.8 Implantacion de un sistema de
controles internos informaticos.
1.1.5. Retroalimentacion de contenidos.
1.1.6. Evaluacién de contenidos.

* Capacidad de abstraccion, andlisis y
sintesis .- El estudiante puede definir mediante andlisis y sintesis los
contenidos de clases,
* El estudiante desarrollard organizadores graficos como: mapas
mentales - conceptuales - cuadro sindptico.
* Capacidad de investigacion .- El estudiante tiene la capacidad de
investigacidn para los contenidos de clases.
* Habilidad para trabajar en forma autonoma .- El estudiante tiene
la habilidad para trabajar en forma auténoma para dar a conocer los
contenidos de clases.

Valorar el rol protdgonico del
estudiante en: la puntualidady la
participacion en clases.
Respeto.- El estudiante siempre
escucha con atencién las explicaciones
y responde adecuadamente a las
preguntas planteadas por el docente y
respeta siempre a todos sus
compafieros y sus propiedades.
Actuacion clases.- El estudiante
proporciona siempre ideas Utiles
cuando participa en el grupoyen la
discusion en clase.




* Tipos de
Auditoria
requerida para
evaluar Sistemas
de Informacién e
Infraestructura
Informatica.

2.1. Tipos de Auditoria:
2.1.1. En funcidn de sus objetivos.
2.1.2. En funcién del Personal que realice la
Auditoria.
2.1.3. En funcién del Ambito de Aplicacién.
2.2. Aplicaciones de la Auditoria de
Sistemas de Informacidn:
2.2.1. Auditoria de la Seguridad Fisica y
Légica.
2.2.2. Auditoria de la Planificacion.
2.2.3. Auditoria de la Organizaciény
2.2.4.Gestidn del Centro de Procesamiento
de Datos.
2.2.5. Auditoria de Explotacion.
2.2.6. Auditoria del Entorno Hardware-
Software.
2.3. MARCO JURIDICO Y LEGAL:
2.3.1. El marco juridico de la auditoria
informatica.
2.3.2. La auditoria juridica de entornos
informaticos.
2.3.3. Deontologia del auditor informatico y
codigos éticos.
2.3.3. Habeas data y propiedad intelectual

* Capacidad de investigacion .- El estudiante tiene la capacidad de
investigacidn para los contenidos de clases.

* Habilidades para saber : identificar y buscar, procesar y analizar
informacion procedente de fuentes contables - financieras.
*Capacidad para identificar , plantear y resolver problemas .- El
estudiante tiene la capacidad para identificar, plantear y resolver
problemas del campo de la profesionmediantesunmarcojuridico.
* Habilidad para trabajar en forma auténoma .- El estudiante tiene
la habilidad para trabajar en forma auténoma para dar a conocer los
contenidos de clases.referenciandose siempre en normas y marco
juridico.

Respeto.- El estudiante siempre
escucha con atencién las explicaciones
y responde adecuadamente a las
preguntas planteadas por el docente y
respeta siempre a todos sus
compafieros y sus propiedades.
Actuacion clases.- El estudiante
proporciona siempre ideas Utiles
cuando participa en el grupoy en la
discusion en clase.
Responsabilidad.- El estudiante
entrega trabajos de la mas alta calidad,
en tiempo y forma. -

* Asume su rol garante del control
interno de la informacién.




* Gestion
lonformaticay

3.1- Gestidn Informatica
3.1.1. Normas de seguridad informatica.
3.1.2. Sistema de gestién de la seguridad de
la informacion (SGSI).
3.1.3. Evaluacidn de Riesgos
3.1.4. Planes de Contingencia (Plan de
Continuidad del Negocio).
3.1.5. Retroalimentacién y Evaluacién de
contenidos.

datos.

* Diagnostica y evalua.- el estudiante podra evaluar un sistema
informatico de una empresa para mantener la integridad de sus

* Desarrolla prdctica de una Auditoria Informdtica de Gestion .- el
estudiante podrd desarrollar practica de Auditoria Informatica de

Responsabilidad: El estudiante entrega
trabajos de la mas alta calidad, en

3 L. L, . tiempo y forma. Desarrolla trabajo
Proyectos de |3.2. Proyecto de Auditoria: Gestién al Centro de Procesamiento de Datos deuna empresa. o . . .
. . " .. , . . . individual y en equipo, evidenciando
Auditoria. |[3-2.1. Seleccidn de grupo de trabajo. Habilidad para trabajar en forma auténoma .- El estudiante tiene . . .
o, o . ) honestidad y profesionalismo.
3.2.2. Seleccién de empresa. la habilidad para trabajar en forma autéonoma para dar resultados de
3.2.3. Desarrollo de una Auditoria: una Auditoria Informatica rigiendose siempre a las normas y marco
3.2.4. Practica de campo. juridico.
3.2.5. .Elaboracidn de Informe a borrador.
3.2.6. Correcciones del informe.
3.2.7. Presentacion del trabajo y
sustentacion.
9. |Desarrollo de la Asignatura
U1l RESULTADO DE APRENDIZAJE DE LA UNIDAD: El estudiante al finalizar Ia, gmdad conceptualizaray ejemplificard términos de Auditoria Informatica y
del Control Interno Informatico.
Horas
\g Préacticas de Aplicacién y Actividades de | Mecanismos
‘0 Fecha Contenidos . |Practica T. Actividades de Docencia Experimentacion de Trabajo de
8 Docencia G Auténomo Aprendizajes Auténomo evaluacion




Encueadre de la asignatura.
Terminologia Basica:
1.1.1. Por qué y para qué estudiar y conocer
Auditoria Informética de los Sistema .
- Docencia en ., .
11 (s 1) Informaticos. 3 3 . Construccién de Manejo de base de datos y acervos lect
ectura,
) emana 1.1.2. Auditoria: elsi)enalrlos modelos y prototipos, bibliograficos,
1.1.2.1 Auditor. aborales
1.1.2.2 Auditoria informatica.
1.1.2.3 Auditor informatico.
1.1.2.4 Semejanzas.
1.1.3. Control Interno:Exposicion:
1.1.3.1 Objetivos basicos.
1.1.3.2 Obijetivos generales.
1.1.3.3 Eficiencia. b . ot ii Angdlisis y comprension de
(Semana 2) 1.1.3.4 Eficacia. ocenaa' en ros', felspeu lque: Talleres, creacidn de ideas graficas materiales bibliograficos y
1.2 . s 3 3 escenarios Exposicién de grupo ) L
1 1.1.4. Control Interno informatico sobre el control interno documentales, tanto analdgicos
. . laborales refuerzo del docente. L
1.1.4.1 Lainformacion: como digitales.
1.1.4.2 Definiciones.
1.1.4.3 Caracteristicas.
1.1.4.4 Los Niveles deinformacién
COTIITOT TITETTTO MTOTIIdUCo.  EXPOSICION.
1.1.4.5 Controles internos modernos. Docencia en Otros, especifique: L ,
) ) ) v . e Generacion de datos y busqueda de
1.3 (Semana 3) 1.1.4.6 Tipos de controles internos 3 3 escenarios Exposicién refuerzo | Trabajos de observacién dirigida, informacian
informaticos. laborales del docente. ’
1147 Diforonciacyv camaoianzac ontro ol
1.4.1. Retroalimentacion. Docenaa. en Otros, especifique: L -
1.4 (Semana 4) . ) 3 3 escenarios Otros evaluacion de conocimientos lectura,
' 1.4.2. Evaluacién de contenidos. aporte
laborales
Total... 12 0 12 RECURSOS DIDACTICOS: |Proyector Computador  |Tableta Celulares
Al finalizar la unidad, el estudiante analizara y determinara los distintos problemas en el tratamiento de
u.2 RESULTADO DE APRENDIZAJE DE LA UNIDAD: [informacion y manejo de los recursos informaticos de la organizacion de acuerdo al modelo de negocio,
con el fin de optimizar procesos informaticos en las empresas.
\g Horas Préacticas de Aplicacién y Actividades de | Mecanismos
7 Fecha Contenidos Actividades de Docencia Experimentacion de Trabajo de
3 Docencia [Practicas)T. Auténomo Aprendizajes Auténomo evaluacion




2.1. Tipos de Auditoria: Sist tizacion d
2.1.1. En funcién de sus objetivos. Docencia en IS, er.’na zacion de . L ,
L. . . practicas de Manejo de base de datos y acervos |Generacion de datos y busqueda de
21 (Semana 5) 2.1.2. En funcién del Personal que realice la 3 3 escenarios . s R . L
L investigacion- bibliograficos, informacién,
Auditoria. laborales intervencién
2.1.3. En funcién del Ambito de Aplicacién.
2.2. Aplicaciones de la Auditoria de Sistemas
de Informacion: Exposicion:
2.2.1. Auditoria de la Seguridad Fisica y
Logica. Docenci ot ifi Creacion de ideas graficas sobre |
: reacion de ideas graficas sobre las
29 s . 2.2.2. Auditoria de la Planificacion. 3 3 ocenm-a en . ro-s,-t?spja 'que aplicaciones di Ia auditoria Generacién de datos y busqueda de
. (Semana 6) 2.2.3. Auditoria de la Organizacién y escenarios Xposicion de grupo, P K . informacion,
2.2.4.Gestién del Centro de Procesamiento laborales refuerzo del docente. informatica
de Datos.
2.2.5. Auditoria de Explotacion.
Aplicaciones de la Auditoria de Sistemas de
Informacion:
2.2.6. Auditoria del Entorno Hardware-
Software.
2.3. MARCO JURIDICO Y LEGAL: Exposicién: . . . L. Andlisis y comprension de
- o Docencia en Otros, especifique: Actividades académicas . o
2.3.1. El marco juridico de la auditoria . o ) materiales bibliograficos y
2.3 (Semana 7) . (e 3 3 escenarios Exposicién de grupo, | desarrolladas en escenarios de una !
informatica. R K documentales, tanto analdgicos
N laborales refuerzo del docente. | empresa a travez vista de videos .
2.3.2. la auditoria juridica de entornos como digitales.
informaticos.
2.3.3. Deontologia del auditor informatico y
codigos éticos.
2.3.3. Habeas data y propiedad intelectual.
2.4.1. Retroalimentacion de contenidos. Docencné en Construccién de ., .
2.4 (Semana 8) ., . 3 3 escenarios K Otros evaluacién de conocimientos lectura,
2.4.2. Evaluacién de contenidos. modelos y prototipos,
laborales
Total...| 12 0 12 RECURSOS DIDACTICOS: |Proyector Computador |Tableta | elulares
U.3 RESULTADO DE APRENDIZAJE DE LA UNIDAD: El Estudiante Desarrollara una practica de Auditoria Informatica en cualquier tipo de empresa.
E Horas Practicas de Aplicacion y Actividades de | Mecanismos




7 Fecha Contenidos J Actividades de Docencia Experimentacion de Trabajo de
3 Docencia [Préacticag T. Autonomo Aprendizajes Auténomo evaluacion
3.1. Gestion Informatica . . . Analisis y comprension de
. . - Docencia en L, Actividades académicas . o
3.1.1. Normas de seguridad informatica. ) Construccién de . materiales bibliograficos y
3.1 (Semana 9) . - ) 3 3 escenarios , desarrolladas en escenarios !
3.1.2. Sistema de gestion de la seguridad de modelos y prototipos, ) . documentales, tanto analdgicos
. L. laborales experimentales o en laboratorios, o
la informacion (SGSI). como digitales.
** Gestion Informatica Sistematizacion de . (.
L . Docencia en L, Actividades académicas
3.1.3. Evaluacidn de Riesgos ) practicas de . .
3.2 (Semana 10) . . 3 3 escenarios . s desarrolladas en escenarios exposiciones.
3.1.4. Planes de Contingencia (Plan de investigacion- ) )
L . laborales . ., experimentales o en laboratorios,
Continuidad del Negocio). intervencién
. ., L. Docencia en
3.1.5. Retroalimentacidn y Evaluacién de : . Construccién de L, . - .
3.3 (Semana 11) . 3 3 escenarios . Otros, leccién escrtita Otros, leccién escrtita
contenidos. modelos y prototipos,
laborales
3.2. Proyecto de Auditoria: . L
., . ) Sistematizacién de
3.2.1. Seleccién de grupo de trabajo. Docencia en . e T - ,
., K practicas de Practicas en instituciones, Generacion de datos y blusqueda de
3.4 (Semana 12) 3.2.2. Seleccién de empresa. 3 3 escenarios investigacion empresas o comunidad informacidn,
3.2.3. Desarrollo de una Auditoria: laborales int & o P ! !
- . intervencion
3.2.3.1 Datos preliminares del trabajo
3.2.4. Practica de campo: . Sistematizacion de
. Docencia en L. ‘.- PSR L. ,
3.2.4.1 Entrevista. ) practicas de Précticas en instituciones, Generacion de datos y blusqueda de
3.5 (Semana 13) L 3 3 escenarios ) L ) ) -
3.2.4.2 Observacion investigacion- empresas o comunidad, informacién,
L . L, laborales . o
3.2.4.3 Recopilacién de informacion. intervencion
3.2.5. .Elaboracién de Informe a borrador:
3.2.5.1 Ordenar la informacion obtenida. . Sistematizacion de
. . L. Docencia en ..
3.2.5.2 Analisis de la informacion. K practicas de . . L. . .
3.6 (Semana 14) . o 3 3 escenarios X L Trabajos de observacién dirigida, | Otros, analisis de la informacion
3.2.5.3 Elaborar informe de auditoria con laboral investigacion-
. aborales
sus partes fundamentales segun las Normas intervencion
1SO (borrador).
. Sistematizacion de
Docencia en racticas de
3.7 (Semana 15) 3.2.6. Correcciones del informe. 3 3 escenarios .p o Trabajos de observacion dirigida, | Trabajos de observacion dirigida,
investigacion-
laborales ) -
intervencion




Actividades académicas

3.2.7. Presentacion del trabajo Docencia en P tos d
3.8 (Semana 16) T oy 3 3 escenarios royectos ) € o, desarrolladas en escenarios exposiciones.
sustentacion. problematizacién, ) .
laborales experimentales o en laboratorios,
Total... 18 6 24 RECURSOS DIDACTICOS: Proyector Computador Tableta Celulares
o
§
[72]
g |8 | <2
= o =
Total 96 42 6 48
10. [Escenarios de Aprendizaje
Aula de clase l Escenarios experimentales o laboratorios Escenarios Laborales - Otros |:|
Talleres |:| Escenarios virtuales o simulacion |:| Auditorios |:| Especificar:  Nuevo
11. |Criterios Normativos de Evaluacion de Asignatura (Diagndstica, Formativa y Sumativa)
MODALIDAD PONDERACION Mecanismos de Evaluacién Sesiones Cantidad
. . Puntualidad, respeto
0, ! ! - - - - - - -
Actividades varias en clase 20% exposicién,actuaciénen clases. 11.-12.-13.-14.-21.-22.-23.-2.4. 1
Lecciones escritas,
Tareas,
Trabajo Auténomo 20% Trabajos grupales, 11.-12.-13.-14.-21.-2.2.-2.3.-2.4. 1
Exposiciones individuales,
Informes escritos.
© |Précticas de aplicacion y experimentacion 20% Portafolio 11.-1.2.-13.-1.4.-21.-22.-2.3.-2.4. 1
(&)
S Evaluacion Primer parcial 40% Examenes parciales 11.-12.-13.-14.-21.-22.-23.-2.4. 1
-



C:/Pc/Portafolio Docente/Registro de Evaluación de Aprendizajes.xlsx

2.Parcial

Actividades varias en clase

20%

Puntualidad,
Respeto,
Actuacion clases, (Lectura
Comprensiva, Lluvia de ldeas)

3.1.-3.2.-3.3.-3.4.

Trabajo Auténomo

20%

Lecciones escritas,
Tareas,
Trabajos grupales,
Exposiciones individuales,
Informes escritos.

3.1.-3.2.-33.-34.

Practicas de aplicacion y experimentacion

20%

Pracican enempresa.

3.1.-3.2.-3.3.-3.4.

Evaluacién Final

40%

Examenes parciales

3.1.-3.2.-33.-34.




